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Informativa sulla descrizione del servizio Sangfor Endpoint Secure

Premessa

Il presente documento descrive le caratteristiche del servizio Sangfor Endpoint Secure erogato da Sirianni
Informatica S.r.l. (in sigla SIRINFO Srl), con sede in Rende (CS), Via A. Tenuta N.12, P.l. 02409470784 (di seguito
indicata con “SIRINFO”).

La fornitura del Servizio € disciplinata dal contratto di servizi sottoscritto dal cliente (in seguito per brevita
"Cliente") tramite il modulo d'ordine, oltre che dal presente documento.

Caratteristiche del Servizio cloud offerto

Con l'evoluzione di Internet e la crescente digitalizzazione, sono aumentati i rischi legati alla sicurezza delle reti
e delle informazioni. Per proteggere i sistemi aziendali, i dati sensibili e garantire un utilizzo sicuro delle risorse,
e fondamentale implementare controlli di sicurezza sugli endpoint connessi alla rete aziendale.

Sangfor Endpoint Secure € una piattaforma avanzata di sicurezza che analizza gli endpoint per identificare,
contestualizzare e segnalare possibili violazioni della sicurezza, intrusioni e tentativi di accesso non autorizzati.
Gli endpoint oggetto di monitoraggio includono, a titolo esemplificativo, PC desktop, server e Laptop.

Il servizio offerto consente di rilevare e classificare le minacce informatiche presenti nell’lambiente del Cliente,
adottando il framework MITRE ATT&CK come riferimento standard per la categorizzazione delle tecniche e delle
tattiche di attacco.

Il framework MITRE ATT&CK (Adversarial Tactics, Techniques and Common Knowledge) rappresenta uno
standard di riferimento riconosciuto e ampiamente utilizzato nella cyber threat intelligence, utile per analizzare
le metodologie di attacco e migliorare le strategie di difesa aziendale.

Di seguito alcune caratteristiche del servizio:

e Audit di sicurezza: le attivita di audit possono includere il monitoraggio degli indirizzi di rete e delle
applicazioni utilizzate. Possono essere rilevate informazioni relative alle attivita online, il caricamento e
il download di file, la connessione di dispositivi esterni e l'installazione di software o estensioni.

* Prevenzione della perdita di Dati: Per ridurre il rischio di divulgazione di informazioni riservate, il servizio
controllai dati in ingresso ed in uscita dagli endpoint. Questi controlli possono riguardare applicazioni di
messaggistica, client di posta elettronica, servizi di archiviazione online, trasferimento file e traffico
Internet. Le misure di sicurezza adottate possono variare in base all’evoluzione del contesto tecnologico
e delle potenziali minacce.

e Dati Personali e Sicurezza degli Endpoint: in funzione delle esigenze di sicurezza, verranno adottate
diverse soluzioni, che potrebbero richiedere il trattamento di dati personali. Di seguito sono forniti i
dettagli dei dati che potrebbero essere trattati, in base alle soluzioni attualmente in uso. Ogni volta che
verra attivata una nuova funzionalita di prodotto, I'utente ricevera una notifica tramite il client che
spieghera come vengono gestiti i dati personali. In alcuni casi, per garantire il corretto funzionamento
dell’endpoint monitorato, potranno essere effettuati aggiornamenti automatici del client per supportare
nuove funzionalita di sicurezza.
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Attivita di Monitoraggio, analisi e gestione degli incidenti

Questa attivita comprende il monitoraggio, I'analisi e la gestione degli incidenti di sicurezza segnalati dalla
piattaforma Software SangFor Endpoint Secure. Un incidente & un evento di sicurezza che richiede una
valutazione, un contenimento, una risoluzione o misure preventive.

Responsabilita di SIRINFO:
SIRINFO si impegna a:
e gestire I'accesso dei tecnici SIRINFO autorizzati ad utilizzare la Dashboard del prodotto per le attivita di
monitoraggio, analisi e risposta agli incidenti;

* monitorare gli avvisi di sicurezza generati dal servizio, rispettando gli SLA definiti contrattualmente;

e ottimizzare la piattaforma per ridurre i falsi positivi, utilizzando le capacita native della soluzione software
(per falso positivo si intende un avviso errato che segnala la presenza di un determinato attributo o
condizione non realmente pericolosa) e modificando opportunamente le politiche di configurazione.

* informare il referente tecnico del Cliente sugli incidenti rilevati;

* intraprendere azioni di contenimento in caso di incidente, se necessario.

Responsabilita del Cliente

Il Cliente si impegna a riconoscere che SIRINFO potrebbe contattarlo per richiedere informazioni relative a
Incidenti. Utilizzando il software sugli endpoint, 'utente accetta i termini di utilizzo indicati nel presente
documento.

In base alle strategie di sicurezza degli endpoint, possono essere adottate misure per regolare o limitare le
autorizzazioni di accesso a Internet e a risorse specifiche, considerando |'utilizzo degli endpoint e il traffico di
rete. Queste misure possono includere il blocco di contenuti potenzialmente rischiosi, limitazioni del traffico e
I'invio di notifiche importanti con eventuali richieste di collaborazione per interventi di mitigazione dei rischi.
Ogni utente che utilizza la soluzione software deve rispettare rigorosamente le leggi e i regolamenti sulla
cybersecurity applicabili. E vietato: diffondere virus o codici dannosi, compromettere la funzionalita di software,
hardware o attrezzature di comunicazione; alterare illegalmente sistemi, server, o dati; scansionare o
individuare vulnerabilita non autorizzate.

Il Cliente si impegna, su richiesta, a prestare la necessaria collaborazione a SIRINFO per la risoluzione di eventuali
problematiche relative agli endpoint gestiti.

Dichiarazione di non responsabilita
Il Cliente riconosce e accetta:

e di essere |'unico responsabile per la protezione dei propri sistemi informatici, la sicurezza dei dati e il
rispetto delle normative applicabili, esonerando SIRINFO da ogni responsabilita in merito.

e Che gli attaccanti e altri soggetti malintenzionati utilizzano strumenti sempre piu sofisticati, rendendo
sempre pil complessa e impegnativa la protezione dei sistemi informatici.

e Che l'erogazione dei Servizi da parte di SIRINFO non implica alcuna garanzia sulla sicurezza dei sistemi
informatici del Cliente. In particolare, non si fornisce alcuna garanzia che i sistemi siano esenti da
intrusioni, virus o altre minacce alla sicurezza.

* Che SIRINFO non fornisce alcuna garanzia in merito all'accuratezza, completezza o utilita delle soluzioni,
delle informazioni o delle analisi fornite come parte del Servizio, e non si assume alcuna responsabilita
per danni o perdite derivanti da eventuali errori o imprecisioni nelle stesse.
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Processo di trattamento e protezione dei dati personali

| dati personali saranno trattati esclusivamente nella misura necessaria per garantire la sicurezza della rete e
delle informazioni. Verranno adottate misure di protezione adeguate, come pseudonimizzazione, de-
identificazione, crittografia e controllo degli accessi, per salvaguardare la riservatezza e l'integrita dei dati
personali.

Il trattamento dei dati personali potra avvenire senza autorizzazione quando previsto dalla legge o richiesto da
un'autorita competente.

Per risolvere eventuali rischi di sicurezza, il personale tecnico SIRINFO potrebbe seguire operazioni remote sul
dispositivo, che potrebbero comportare I'accesso a informazioni e impostazioni presenti sul dispositivo

| Dati personali che potrebbero essere raccolti includono:

Informazioni personali di base: come il nome dell'utente, numero di telefono, indirizzo e-mail, numero
di lavoro e informazioni sulla posizione dell'endpoint e della rete utilizzata.

Informazioni di identificazione della rete, inclusi nome del computer o nome host dell'endpoint in uso,
sistema operativo, account e nome dell'applicazione, nome e ID del ruolo di rete, gruppo aziendale di
appartenenza e indirizzo IP (compreso quello per la connessione, con caratteristiche di minaccia, ecc.).
Informazioni sul dispositivo endpoint: come numero di serie, indirizzo MAC, nome e ID dell'asset, gruppo
aziendale di appartenenza, posizione dell'asset, nome e versione del software installato, informazioni sul
sistema operativo (nome, versione, patch), e risorse del dispositivo (CPU, memoria, disco).

informazioni di accesso al dominio; processi in esecuzione (nome processo, ID processo, percorso del file
eseguibile, linea di comando, nome dell'utente, nome del software associato, tempo di esecuzione,
risorse occupate, numero totale di processi, ecc.); file processati utilizzando I'endpoint controllato, come
nome, formato, dimensione, percorso, tempo di creazione e modifica, descrizione del file e contenuto
specifico di alcune tipologie di file( verranno presi in considerazione solo file eseguibili binari nei formati
PE (nei sistemi Windows) o ELF (nei sistemi Linux).

Aggiornamenti dell'Informativa

SIRINFO si riserva il diritto di aggiornare o modificare la presente informativa in qualsiasi momento, al fine di
riflettere modifiche dei servizi offerti, evoluzioni tecnologiche, aggiornamenti normativi, nuove esigenze di
sicurezza.

L'utilizzo continuato del Servizio da parte del Cliente implica I'accettazione implicita delle modifiche apportate alla
presente informativa.
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